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&3 Agenda

A Ubersicht Monitoring & Reporting
A Mogliche Kennzahlen

A Vom Monitoring zum Report

A Empfehlungen aus der Praxis
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©J Ubersicht Monitoring & Reporting



J Betrachtungsgegenstand des BCMS Monitoring

A Das Monitoring priift permanent den Umsetzungsgrad der
Mindestanforderungen aus einer unternehmensweiten BCM Policy

A Aktualitat der BCM Dokumente (z.B. Notfallplane der Abteilungen)
A Umsetzungsstand der offenen Punkte (aus BCM)

A Nach der Definition der zu beriicksichtigenden Anforderungen kénnen die
Daten erhoben werden

A Nach der ersten Erhebung sollte das Ergebnis mit dem Management
abgestimmt werden

A ggf. nochmals pr¢fen, ob die erhot
und fur das Management aussagekraftig sind
(bspw. Was sagt die Kennzahl ABI A
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tJ Einordnung Monitoring / Reporting

Das eigene

Unternehmen
verstehen

Ubungen, BCM
Pflege Strategien
& Audit

& Entwicklung und ‘

Implementierung
einer BCM
Reaktion
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Zur kontinuierlichen Verbesserung
eines Business Continuity
Management Systems sollte der
Umsetzungsstatus aller BCM
MalRnahmen und BCM
Dokumente tberwacht und
berichtet werden.

Reporting ist ein Teil des

BCM Programmne-Managements

Verantwortlich hierfir ist der
BC Manager



tJ Aspekte des BCM Monitoring & Reporting

Tools
Struktur /
Layout

(o)

g 60“\?&9

ALi eferanteni

der
Kennzahlen
Kennzahlen | -
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Verfahren fur
Verbesserungen bei

Berichtsempfanger

Termine /
Zeitraume

Berichtswege

Bewertungssystem

Aschl echt enih

Bewertungen



& Arbeitsthese: aStatus unbek

Nach Einfihrung eines Business Continuity Management Systems ist nach
einiger Zeit der Zustand der BCM Dokumente und BCM Mal3nahmen der
Abteilungen Aunbekannt fi.

controllit

BUSINESS CONTINUITY POLICY

Einleitung

Die falz enden Ausfiihrungen sollen als Grundlagefur diz Etablisrung sines Business
Continuity Pragrammes in unserem Unternehmen dienen.

Diz Geschaftsfihrung belraftigt hizrmit ausdricklich die Wichtigheit dieses
Programmes und erwartet, dass sich alle betroffenen Bereiche an der erfolgreichen
Implementierung betsiligen.

Die Geschaftsfihrung wird ausreichends Mittel fur das BCM-Programmin der
Einfuhrungsphase undfiir dis sptere Plege zurVerfigung stelizn.

Policy Statement

Alle Geschaftsbersiche sind durch diese Policy verpflichtet, fiir ihre kritischen
Geschaftsprozesse Business Continuity Plane zu entwickeln, zu implementisren, zu
testen und zu pflegen um die folgenden Ziele zu erreichen:

= Identifikation der Auswirkungen durch den Verlust oder die Unterbrechung van
kritischen Geschiftsprozessen

* Reduzisrung der zu identifizierenden Risiken

« Vollstandigs Abdeckung der kritischen Geschafts prozesse mit eteststen Business
Continuity Plinen

» Regelmaliige Reviews der Kontinuititsanforderungen und Plane um
sicherzustellen das alle Arforderungen aus den Geschaftsbersichen abgededkt
werden

Alle Business Continuity Pline missen daher mindestens einmal pro Jahr getestet
werden.

Die Geschaftsfuhrung ist dafur verantwortlich, dass alle Geschaftsbersiche diese Policy
umsetzen. Die Geschaftsbersiche sindverpflichtet regelmafig Uber den Fortschritt der
Implementierung zu berichten.

Die Geschaftsfihrung wird ferner alle Bemihungen unterstitzen, das Business
Continuity Manazement Programm in die Unternehmenskultur zu verankerm.

Notfallarbeitsplatze
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tJ Monitoring - Mittel zur Steuerung des BCMS

A Zur Aktualisierung von Dokumenten wie bspw. BC Pléne sollten
Aktualisierungszeitraume definiert werden. Diese kdnnen dann vom
Monitoring A¢gberwachtin wer den.

A Monitoring kann per Tool oder tiber verschiedene Erhebungsmethoden,
wie bspw. Self-Assessment erfolgen

A Ergebnisse der erhobenen Werte flieRen konsolidiert mit in das Reporting
ein

A Zyklen der Erhebung und der Verantwortlichkeiten muss festgelegt
werden, damit keine Missverstandnisse entstehen, was wann zu liefern ist!

A Als Ergebnis miissen VerbesserungsmafRnahmen definiert werden!
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&3 Mogliche Kennzahlen



tJ Mdgliche Kennzahlen (1)

Business Impact Analyse
A Ist die BIA fir alle Bereiche aktuell?

A Wurden Bereiche nicht
berlcksichtigt? (z.B. aufgrund von
Umstrukturierungen / Zukaufen)

A Anzahl kritischer Abteilungen /

Das eigene
Unternehmen
verstehen

r

N

Ubungen, BCM Prozesse
Pflege Strategien
& Audit

Risikoanalyse

A Ist die RIA fur alle Abteilungen
aktuell?

A Welchen Umsetzungsstatus haben
die Mallhahmen des Risk-Treatment
Plans?

& Entwicklung und ‘

Implementierung
einer BCM
Reaktion
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tJ Mdgliche Kennzahlen (2)

Das eigene
Unternehmen
verstehen

Ubungen,
Pflege
& Audit

& Entwicklung und

Implementierung
einer BCM
Reaktion

BCM
Strategien
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BCM Strategien

A Wie ist der Status der geplanten
Umsetzung der ausgewéhilten BCM
Strategien?

A Implementierungskosten BCM
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&J Mogliche Kennzahlen (3)

Das eigene A
Unternehmen
verstehen
Ubungen, BCM A
Pilege Strategien
& Audit

Voo

Entwicklung und
Implementierung
einer BCM
Reaktion
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BCM Reaktion

Aktualitat des
Krisenkoordinationsplans

Sind fur alle kritischen Bereiche BC
Plane vorhanden?

Aktualitat der BC Plane

Aktualitat Disaster Recovery Plane
vorhanden (IT und FM)
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