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» |SYS Yasam Donglisti ve Motivasyon

« COBIT 4.1

. (TS) ISO/IEC 27001

* ITIL v3

e Sonug



ISYS Yagam Dongiisii

—JiiBiTA—

UEKAE
W
Understanding
the organization
Exercising, Determining
maintaining BCM
and reviewing
Developing and
implementing
BCM response
HiZMETE *
OZEL BS 25999-1:2006 sf.9
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® Motivasyon

» |SYS bir proje degil yasayan bir slrectir.
— Kurulumu proje olabilir.

* Her ihtiyaca cevap veren tek kaynak
bulmak mumkun degil.

* Uyumluluk iddiasi olabilecek yonetim
sistemlerinin etkin kullanimini gereklidir.

— Neden?
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Ml Kaynaklar ve detay seviyeleri

—JiiBiTA—

UEKAE

Motivasyon
Is hedefleri
Yasal zorunluluklar

Yonetisim
Balanced Scorecard
COS0

BT Yonetisimi
COBIT

Standardlar
IS0 27001
BS 25000
IS0 20000

Siirecler /Prosediirler
ITIL

HiZMETE
OZEL
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 Dort etki alani
~- PO
— Al
- DS
- ME

« 34 Ust seviye kontrol hedefi
— DS4 — Ensure Continuous Service
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e DS4 — Ensure Continuous Service

— 10 detayli kontrol hedefi

» Kritik is sureclerine hizmet veren BT
hizmetlerindeki kesintilerin olasiligini ve is
sureclerine etkisini en aza indirgemeyi
amaclamaktadir.

— BT sureklilik planlarinin hazirlanmasi
— Egitimlerinin verilmesi
— Testlerinin yapilmasi

— Sureklilik planlarinin ve bilgilerin dis
lokasyonlarda saklanmasi
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DS4 Ensure Continuous Service

* “An effective continuous service process
minimises the probability and impact of a
major IT service interruption on key
business functions and processes.”

= Bu tanimla ilgili problem nedir?



—JiiBiTA—

UEKAE

HiZMETE
OZEL
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DS4 — Detaylhi kontrol hedefleri

DS4.1 1T Continuity Framework / BT Sureklilik Cergevesi

DS4.2 IT Continuity Plans / BT Sureklilik Planlari

DS4.3 Critical IT Resources / Kritik BT Kaynaklari

DS4.4 Maintenance of the IT Continuity Plan / BT Sureklilik Planinin Devamliligi
DS4.5 Testing of the IT Continuity Plan / BT Sureklilik Planinin Test Edilmesi
DS4.6 IT Continuity Plan Training / BT Sureklilik Plani1 Egitimi

DS4.7 Distribution of the IT Continuity Plan / BT Sureklilik Planinin Dagitimi
DS4.8 IT Services Recovery and Resumption/BT Hiz. Kurtarma ve Devam Ettirme
DS4.9 Offsite Backup Storage / Digs Lokasyonda Yedekleme

DS4.10 Post-resumption Review / Kurtarma Sonrasi Gozden Gegirme



COBIT DS4 ile iliskili diger surecler

—JiiBiTA—

PO2 | Assigned data classifications Contingency test results
P09 Risk assessment Criticality of [T configuration items DSQ
Al2 | Availability, continuity and recovery Backup storage and protection plan DS11|DS13
specification Incident/disaster thresholds DSE
Al4 User, operational, support, technical Disaster service requirements, including roles
and administration manuals and responsibilities DS1 | DS2
DS1 | SLAs and OLAs Process performance reports ME1

« PO2 Define the information architecture.
« PO9 Assess and manage IT risks.
« A2 Acquire and maintain application software.
* Al4 Enable operation and use.
« DSI1 Define and manage service levels.
« DS2 Manage third-party services.
« DS8 Manage service desk and incidents.
« DS9 Manage the configuration.
« DS11 Manage data.
« DS13 Manage operations.
swovere  * MEL Monitor and evaluate IT performance.

OZEL
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o ISO/IEC 27001/27002

» PUKO Yasam Donguisi
* Bilgi guvenligi
— IS surekKliliginin saglanmasi, is risklerinin en
aza indirilmesi, yatirrm geri donusiunin ve is

firsatlarinin artirilmasi amaciyla bilginin her
turld tehdide karsi korunmasi

* 11 etki alani
—“A.14 |s surekliligi yonetimi”
5 kontrol

Hi;M ETE



o ISO/IEC 27001/27002

* A.14.1.1 Bilgi guvenligini is surekliligi yonetim
prosesine dahil etme
» A.14.1.2 |s surekliligi ve risk degerlendirme

* A.14.1.3 Bilgi guvenligini iceren sureklilik
planlarini gelistirme ve gerceklestirme

« A.14.1.4 Is surekliligi planlama cercevesi

+ A.14.1.5 |s surekliligi planlarini test etme,
surdurme ve yeniden degerlendirme

Hi;M ETE



ISYS ile iliskili diger kontroller

 Bilgi guvenligi politikasi dokimaninda is surekliligi
yonetimiyle ilgili politika ve diger dokumanlarin ozet
aciklamasinin verilmesi. (5.1.1)

» |s sirekliligi planlamasiyla ilgili rollerin ve sorumluluklarin
tanimlanmasi. (6.1.3)

» llgili otoritelerin baglanti bilgilerinin bulundurulmasi.

(6.1.6)
« |s surekliligi planlarinin varlik envanterinin bir parcasi
olmasi. (7.1.1)

* Yeni bilgi sistemleri kurulumu, yukseltmeler, yeni strim
sistem kurulumu vb. icin belirlenecek kabul kriterleri
arasinda is surekliligi anlagsmalarinin goz onunde
bulundurulmasi. (10.3.2)

HiZMETE
OZEL
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ISYS ile iliskili diger kontroller

« Zararh yazihm saldirilari sonrasinda kurtarma amacli is
surekliligi planlarinin hazirlanmasi. (10.4.1)

» |s sirekliligi planlarinin gereksinimlerinin
karsilanacagindan emin olmak uzere sistem yedeklerinin
dlzenli olarak test edilmesi. (10.5.1)

« Uzaktan galisma ihtiyaci icin is surekliligi planlamasinin
yapiimasi. (11.7.2)

« Kaybolan ya da hasar goren kriptografik anahtarlarla ilgili
is surekliligi planlamasinin yapiimasi. (12.3.2)

« Sistemlerde yapilan degisiklikler sonrasinda is surekliligi
planlarinin da uygun sekilde guncellenmesi. (12.5.2)

HiZMETE
OZEL
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27001 standardindan diger katkilar

 Yonetim sorumluluklari

* Varlik envanteri
— |s surecleri
— Varlik degerleri > RTO/RPO
— Varlik sahipleri

* Risk analizl
— |s stirekliligi riskleri

HiZMETE
OZEL
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Hi;M ETE

Service Design/Hizmet Tasarimi
Service Transition/Hizmet Gecisi
Service Operation/Hizmet Isletme

Continual Service Improvement/Surekil
Hizmet lyilestirmesi

IT Service Continuity Management/BT
Hizmet Surekliligi Yonetimi (BT HSY)
sureci tanimlanmistir.



® ITIL— BT HSY Amaci

« BT Hizmet Sureklilik planlariyla, ilgili BT
kaynaklarini ve hizmetlerini gerekli durumlarda
IS ihtiyacini karsilayabilecek sekilde calisir hale
getirerek kurumun genel Is Sirekliligi Yonetim
Sistemi surecini desteklemek.

BT kaynaklarinin is sureclerine olan etkisi ya da
IS ihtiyaclarindaki degisikliklerin planlara
yansitildi§indan emin olmak tzere duzenli Is
Etki Analizi (Business Impact Analysis)
yapilmasi.
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® ITIL— BT HSY Amaci

* Duzenli (BT hizmet surekliligi) risk analizlerinin
yapilmasi.

« BT hizmet surekliligi ve kurtarma calismalari
konusunda diger departmanlara tavsiyeler
verilmesi, rehberlik edilmesi.

« BT hizmetlerinin erisilebilirligini arttirici proaktif
onlemlerin maliyet etkin oldugu surece
uygulanmasi.
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ITIL — BT HSY ile iligkili diger ITIL surecleri (baslicalar)

* Hizmet Seviyesi YOnetimi/Service Level
Management

* Degisiklik Yonetimi/Change Management
* Problem Yonetimi/Problem Management
* Erigilebilirlik Yonetimi/Avallability

Management
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® BT HSY Yasam Dongusu

—JiiBiTA—

UEKAE
Asama 1
Proje Baslangici BTHSY / ISYS Proje Baslangici
[Imitiation
Is Etki Analizi
Asama 2 Risk Analizi
Gereksinimler ve Strateji S — —r
Is Siirekliligi Strat
/ Requirements and Strategy R
Organizasyon ve Uygulama
Planlamasi
Felaket Kurtarnim Merkezi / o Risk Azaltict Onlemlerin
Kurta Planlarnm Gelistiril
Yedekleme Anlasmalar trtarma S Uygulanmasi
Asama 3 Prosediirlerin Gelistirilmesi
Uygulama 1lk Test
/Implementation = +—"T 0 — 7  —F— 7 ———7--———7 — 7
Gizden gecirme
ve Denetim
Egitim ve Farkindahk
Asama 4
Operasyonel Yonetim Giivence / Assurance
/ Operational Mgmt.
HIZMETE
OZEL
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Hi;M ETE

* |SYS kurulumu icin gz dniinde
bulundurmamiz gereken onemli
kaynaklar/standartlar vardir.

« BS25999 Standardi ana gerceve olmak
uzere ilgili kaynaklarin en bastan ele
alinmasi ile, daha maliyet etkin ve eftkili
ISYS kurulumu gercgeklestirilebilir.



Dinlediginiz icin tesekkur ederim.

SORULARINIZ ... ?
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